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Про конференції «ZOOM»
Шановні колеги!

Управлінням освіти і науки облдержадміністрації отримано лист
Управління Служби безпеки України в Чернігівській області від 08 вересня
2022 року №74/25/5525 «Щодо конференцій "ZOOM"», в матеріалах якого
зазначено, що отримано інформацію, яка свідчить про ознаки використання
супротивником дистанційних технологій освіти для проведення інформаційно-
психологічних операцій, спрямованих на поширення панічних настроїв серед
здобувачів освіти та членів їх родин.

Так, фіксуються окремі факти підключень до відеоконференцій «Zoom»
російських пропагандистських структур та подальше поширення тез
проросійської пропаганди.

З огляду на викладене, вбачається за необхідне проведення з закладами
освіти роботи з підвищення рівня безпеки під час проведення онлайн-уроків на
платформі «Zoom».

Місцеві органи управління освітою
Заклади освіти обласногопідпорядкування
Заклади професійної (професійно-технічної) освіти
Заклади вищої, фахової передвищоїосвіти
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На підставі п. 2 ч. 1 ст. 25 Закону України «Про Службу безпеки
України», пропонується дотримання наступних заходів безпеки під час роботи
із вказаною відеоплатформою:

- створити єдину групу «вчитель-учні» у зручному для кожного
месенджері та повідомляти конфігурації входу (посилання на
відеоконференцію) виключно в створену групу;

- здійснити перевірку учасників груп, недопущення включення до
них сторонніх осіб, в т.ч. недіючих, старих телефонних номерів, в подальшому
проводити їх звірку після кожної навчальної чверті тощо;

- на етапі налаштування відеоконференції «Zoom» слід увімкнути
функцію «Зал очікування» (у вкладці «Безпека» активувати функцію «Вкл. зал
очікування»). Такий крок дозволяє контролювати кожного, хто заходить і
виходить, та контролювати користувачів «Zoom», які бажають долучитись до
конференції;

- після того, як підключилися всі учасники конференції і перш ніж
починати, організатор (вчитель) має заблокувати вхід до конференції/уроку (у
вкладці «Безпека» активувати функцію «Заблокувати конференцію»), для
унеможливлення підключення сторонніх осіб до онлайн-заняття.
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При виявленні фактів або спроб несанкціонованого підключення

сторонніх осіб до «Zoom» невідкладно фіксувати ідентифікатори входу
зловмисників. Про вказані факти терміново інформувати регіональний орган
СБ України тел. 0462-676-208.

Просимо інформацію, зазначену в листі, довести до відома керівників,
педагогічних, науково-педагогічних працівників закладів освіти області для
організації відповідної роботи.
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